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Bilag 1

[bookmark: _Hlk55929681]Tilladelse til tidsbegrænset adgang til patientdata ifm. kvalitetssikring og -udvikling (uden patientens samtykke)

Bemærk Dette skema vedrører ansøgning og tilladelse til tidsbegrænset indhentning af helbreds- og andre oplysninger fra patientjournalen og IT-systemer med patientdata ifm. et afgrænset og fokuseret kvalitetssikring og -udvikling. 

Kriterier for godkendelse:
Projekter har til formål at forbedre og udvikle undersøgelse, pleje og behandling af patienterne ud fra et eller flere af disse kriterier:

· Vurdere og følge kvaliteten af en konkret sundhedsfaglig behandling, herunder effektiv behandling,
· Vurdere og følge effekten af en ny klinisk praksis, faglig metode eller arbejdsgang med henblik på bedring af kvaliteten
· Høj grad af patientsikkerhed ifm. den konkrete behandling,
· Omkostningseffektivitet i den konkrete sundhedsfaglige behandling,
· Procedurer, arbejdsgange og sammenhæng, der medvirker til høj kvalitet, rettidighed, ensartethed og omkostningseffektivitet i den konkrete sundhedsfaglige behandling,
· Patientfokus, patientoutcome og lighed. 

Indsatser - eksempler: 
· At følge effekten på patienter af en ny faglig metode, ændret behandlingsstrategi eller arbejdsgang
· Vurdering af, hvorfor man på nogle områder eller i visse perioder har lange vente- eller behandlingstider
· Afdækning af, om en bestemt type kompliceret patientgruppe har væsentlig hurtigere helbredelse eller forbedring ved at overgå til fire faste ambulante undersøgelser over en to måneders periode sammenlignet med en hidtidig praksis med tre faste undersøgelser 
· Vurdering af om nye rekommandationer for lægemidler følges og har den ønskede effekt
· Vurdering af om ændrede procedurer medfører det ønskede resultat og afdække medvirkende årsager, når dette ikke er tilfældet
· Afdækning af, om der på nogle områder er mange genindlæggelser eller re-operationer sygehuserhvervede infektioner, samt grundene hertil
· Afdækning af, om arbejdsgange kan forbedres ved at flytte ressourcer fra en afdeling til en anden.

Bemærk, at der kun må indhentes data 5 år tilbage i tid på selve opslagstidspunktet, og at det før opslag skal kontrolleres, at den enkelte patient ikke har frabedt sig opslag i forbindelse med kvalitetssikring og -udvikling (se samtykkeerklæring under Medier og FYI).

Formål/indsatser hvor denne formular ikke skal anvendes 
· For tidsubegrænset til patientjournalen for kvalitetsmedarbejdere - se bilag 2
· For tidsubegrænset adgang til data for risikomanagere og patientsikkerhedsansvarlige – se bilag 3
· og risikomanagere For ønske om adgang til eksterne IT-systemer, herunder FMK, DDV, Sundhed.dk mv.
· Forskningsprojekter (henhører under Center for Sundhed og Rigshospitalet) – se mere her www.regionh.dk/fi
· Oprettelse af kliniske kvalitetsdatabaser
· Opslag i patientjournal som led i den aktuelle behandling
· Opslag i patientjournal mhp. indhentning og videregivelse af data til de landsdækkende kliniske databaser
· Opslag i patientjournal mhp. videregivelse af helbredsoplysninger til bl.a. behandling mv. 
· Administrative aktiviteter der er målrettet fejlrettelser, udtrækning af fejllister mhp. fejlrettelser, kodefejl 
· Kvalitetskontrol, der er beskrevet og påkrævet i særskilt lovgivning, herunder for det billeddiagnostiske område. 

[bookmark: _Hlk508711072]Skemaet skal udfyldes elektronisk og sendes som word-dokument til ..... (udfyldes lokalt)
A. [bookmark: _Hlk98415230]Godkendelsen omfatter følgende personer

	1. Sagsnr. i administrationens ESDH-system (angives af den godkendende enhed)

Den attesterede formular registreres og gemmes af hospitalsdirektionen/Regionsadministrationen

	WorkZone nr.: 



	2. Primær ansvarlig for dataindsamling af helbreds- og andre oplysninger til brug for den konkrete kvalitetssikring og -udvikling 


Autoriseret sundhedsperson
  

	Navn: 
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 
Autorisations ID: 

	3. Andre, der deltager i indhentning af helbreds- og andre oplysninger 


Bemærk, at den, der indhenter oplysninger fra patientjournaler til brug for kvalitetssikring og -udvikling, skal være autoriseret sundhedsperson eller efter lovgivningen være underlagt tavshedspligt og indhenter oplysningerne under ansvar af den primære ansvarlige autoriseret sundhedsperson 
 
	Navn 
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID:  
Autorisations ID: 

Navn
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 
Autorisations ID: 

Medhjælp (ikke autoriseret)
Navn:
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 



	4. Andre, end ovenfor anførte personer, der deltager i selve behandlingen af de indhentede oplysninger
	Navn
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 
Autorisations ID:

Navn
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 
Autorisations ID:

Medhjælp (ikke autoriseret)
Navn:
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 



	Det skal være muligt efterfølgende at identificere, at indhentningen af patientdata/opslag i journal er sket til brug for kvalitetssikring og -udvikling

Derfor skal kvalitetsmedarbejder templates tildelt via Brugerstyring anvendes ved disse opslag, hvorved man møder ”break the glass”, hvor formål med opslaget kort skal angives. Kvalitetsmedarbejdere der også har en klinisk SP-adgang må således ikke bruge deres kliniske SP log-in til kvalitetsopslag.

Der må IKKE indhentes data fra patientjournalen, hvis patienten har frabedt sig deltagelse i kvalitetssikring og -udvikling – se samtykkeerklæring om udveksling af helbredsoplysninger i SP under FYI.


	5. Kun eget afsnits/afdelings patienter indgår
	[bookmark: Kontrol4]|_| Ja    |_| Nej (udfyld næste rubrik)


	6. Andre afdelingers/andre hospitalers patienter er omfattet 

Hvis indsatsen vedrører andre afdelinger eller flere hospitaler, skal det konkret angives, hvilke afdelinger mv., man vil indhente helbredsoplysninger fra, og der skal søges godkendelse på alle hospitaler.
	Alle afdelinger eget hospital: |_|
Hvis ikke anfør:

Afdeling: 

Afdeling:
 
Afdeling: 

Alle afdelinger alle regionens hospitaler: |_|
Hvis ikke anfør:
Afdeling/hospital: 

Afdeling/hospital:
 
Afdeling/hospital: 





B. Fokus og formål

	7. Undersøgelsens/projektets titel

	

	8. Baggrund for denne indsats/aktivitet
Angiv konkret begrundelse for relevans af projektet 
	

	9. Indsatsens formål og evt. delformål – hvad skal gennemgang af de indhentede data føre til? 
Angiv hvordan den indhentede data påtænkes anvendt til brug for kvalitetssikring og -udvikling, jævnfør de ovenfor anførte kriterier for godkendelse 
	

	10. Beskriv karakteristika ved patientmålgruppen 

	

	11. Angiv estimeret antal patientjournaler, der skal indhentes data fra
	

	12. Der indhentes data fra elektroniske patientjournaler og andre systemer, som supplerer patientjournalen 



	[bookmark: Kontrol10]|_| Epic/Sundhedsplatformen
|_| Labka II
|_| RIS/PACS
|_| Patobank
|_| Andet (angiv system): 

|_| Dataudtræk via SP’s Dataenhed/rapportudvikler


	13. Der indhentes/behandles følgende typer af oplysninger fra patientjournalen

Her angives det for hver patientgruppe hvilke oplysninger, der behandles fx blodprøvesvar, screeninger, komplikationer, ordinerede lægemidler/antibiotika mv.
 
(Der skal være proportionalitet og saglighed mellem kategorien af helbredsoplysninger, der ønskes indhentet og formålet med aktiviteten)

	A) 
B) 
C) 
D) 

	14. Varighed af aktiviteten med indhentning af helbredsoplysninger.

NB: 
· Der må ikke indhentes oplysninger til brug for kvalitetsudvikling, der er ældre end 5 år på indhentningstidspunktet, uanset datoer angivet i pkt. 15 nedenfor. Fx må der den 1. juli 2022 ikke laves opslag i et notat fra den 30. juni 2017). Start derfor altid med at indhente ældste journaldata først.
· Hvis det bliver nødvendigt at lave opslag efter det angivne tidsrum for opslag, skal der ansøges om forlængelse.

	Der vil blive indhentet patientdata/lavet opslag i denne periode, dvs. projektperioden:

Fra den: 

Til den: 




	15. Angiv hvilken journalperiode, der ønskes indhentet data fra


	Fra den: 


Til den: 


	16. Spørgeskemaundersøgelse

Hvis det er muligt, skal spørgeskemaundersøgelse gennemføres ved at indhente samtykke fra patienter i aktuel behandling. 

Spørgeskemaundersøgelse vedrørende afsluttede patientforløb kan kun gennemføres, hvis det er nødvendigt til opfyldelse af formålet med kvalitetssikringen- eller udviklingen, og der er et grundlæggende behov for at indhente oplysningerne. 

	Indgår spørgeskemaundersøgelse blandt patienter med afsluttede behandlingsforløb?

|_| Ja (formål og begrundelse skal angives) 

|_| Nej 

Formål med spørgeskema og begrundelsen for indhentning af oplysninger via spørgeskema:



C. Datasikkerhed ved indhentning, behandling og opbevaring af data

	Databehandlingen skal udelukkende finde sted i statistisk øjemed, og de indhente patientdata anvendes alene til kvalitetssikring og -udvikling som angivet i formålet

	
17.  Angiv på hvilket niveau oplysninger behandles og opbevares, når de er indhentet fra patientjournalen

Oplysningerne skal i videst muligt omfang behandles anonymiserede, når de er indhentet til brug for kvalitetssikring og -udvikling 
	|_| Anonymiseret (ingen kan identificere patienten på baggrund af indhentningen (udtrækket/datasættet), heller ikke patienten selv)

[bookmark: Kontrol27]|_| Pseudonymiseret (patienter kan identificeres via en omsætningsnøgle/id-liste)

Angiv begrundelse for hvorfor data ikke straks anonymiseres (Se også nedenfor D. Anonymisering): 


	18. Hvis patientdata er pseudonymiserede, er der krav til de it-systemer, som de opbevares/gemmes/behandles i

Hverken pseudonymiserede personfølsomme data eller omsætningsnøglen må ikke opbevares på H:/drevet eller PC’s skrivebord. 

Data og omsætningsnøgle må ikke opbevares på samme drev. 

Personfølsomme data er f.eks. helbredsdata, som er knyttet til personidentificerende) oplysninger, som f.eks. cpr, navn, mailadresse. Et ID nr., hvor samme ID nr. på en anden liste er knyttet op mod cpr, navn m.fl., er pseudonymiseret og derfor fortsat personhenførbare.

[bookmark: _Hlk513627693]Opbevaring af data skal ske på en sådan måde, at uvedkommende ikke kan få adgang. Ligeledes skal det sikres, at inddatering mv. ikke foregår et sted, hvor uvedkommende kan få adgang til at se data. 
Adgangsbegrænset mappe på ’’L:\loggedeData’’ bestilt via CIMT - se CIMT-vejledning til bestilling af lovbeskyttet mappe
[bookmark: _Hlk513617865]NB: 
· Omsætningsnøglen må ikke opbevares på L-drevet, men må opbevares elektronisk på P-, V- eller R-drevet. 
· Mappenavnet må ikke være projektleders/kvalitetsmedarbejders navn.

	Følgende system(er) anvendes til opbevaring/behandling af data:

|_| Elektronisk sags- og dokumenthåndteringssystem, fx Work Zone

|_| REDCap i Region Hovedstaden: Data må opbevares i personhenførbar form, da systemet transaktionslogger. Når data skal trækkes ud af REDCap, skal dette gøres i pseudonymiseret form. De pseudonymiserede data skal herefter opbevares i en lukket mappe på L-drevet. 
Hvis data opbevares i REDCap, vil der ikke være behov for en særskilt omsætningsnøgle på P-drevet

|_| SAS 


[bookmark: Kontrol22]|_| Adgangsbegrænset mappe på ’’L:\loggedeData’’ bestilt via CIMT.
Mappens navn: 

|_| Adgangsbegrænset mappe på P:\ bestilt via CIMT.
Mappens navn:




	19. Anvendelse og opbevaring af krypterede flytbare medier (pseudonymiserede data)

Eks. krypteret: USB-stik, harddisk, DVD, CD, bærbar pc udleveret af Region Hovedstaden.

OBS! Data, der gemmes på krypterede flytbare medier, kan ikke gendannes/reetableres af CIMT!

Lokaler eller opbevaringspladser, hvor data opbevares, skal være aflåste og kun personer, der er bemyndigede, må have adgang.

Det skal specificeres for hvert krypteret flytbart medie.

Data skal være pseudonymiseret. Omsætningsnøgle må ikke ligge samme sted som patientdata.
	|_| Nej

|_|  Ja, krypterede flytbare medier, angiv hvilke data du har på det/de flytbare medier:

Her skal det oplyses, om der indgår flytbare medier i databehandlingen. Hvis dette er tilfældet, skal felterne udfyldes for hvert flytbart medie.

Beskriv opbevaringssted og personer, der har adgang:

|_| Ja, projektansvarlig sikrer, at der oprettes og vedligeholdes en adresseliste over, hvor de krypterede flytbare medier opbevares.

|_| Aflåst lokale, lokale nr.: 
 Afdeling:

Angiv navngivne personer, der har adgang til både lokale og skuffe/skab: 


	20. Anvendelse og opbevaring af papirmateriale

Lokaler eller opbevaringspladser, hvor data opbevares, skal være aflåste og kun personer, der er bemyndigede, må have adgang. Der er krav om to låse, fx dør og skuffe/skab. 

Det skal specificeres lokalt for hver type af papirmateriale, hvem der har adgang og nøgle.

Data skal være pseudonymiseret. Omsætningsnøgle må ikke ligge samme sted som patientdata.

	|_| Nej

|_|  Ja – angiv hvilke data du har i papirform: 

Beskriv opbevaringssted og personer, der har adgang:


|_| Aflåst lokale, lokale nr.: 
 Afdeling:

Angiv navngivne personer, der har adgang til både lokale og skuffe/skab: 




D. [bookmark: _Hlk100302204]Sletning af personhenførbare data og anonymisering af data

	21. Tidspunkt for fuldstændig anonymisering af pseudonymiserede data 

Data må ikke opbevares i personhenførbar form i længere tid end strengt nødvendigt til opfyldelse af projektets formål. Data bør anonymiseres løbende hvis muligt. 

Fuldstændig anonymiserede data behøver ikke blive slettet. Med fuldstændig anonymisering menes, at ingen kan identificere konkrete patienter ud fra oplysningerne.

Resultater/endelig dataoversigt, som ikke indeholder personhenførbare data, skal ikke slettes.

	Seneste dato for fuldstændig anonymisering: 






E. [bookmark: _Hlk39676120][bookmark: _Hlk56073046]Underskrift og godkendelse

	22. Ved lokal kvalitetssikring og z-udvikling: Afdelingsledelsen i involverede afdelinger indstiller projektet til godkendelse forud for fremsendelse til direktionens godkendelse

Underskrift ikke nødvendig

Afdelingsledelsen får tilsendt kopi af endelig godkendelse

	Afdeling/klinik, afdelingsledernavn

A) 

B) 

C) 

D) 





[bookmark: _Hlk98494760]Lokalt – eget hospital:
________________________________________    Dato og år:
(Underskrift på vegne af direktionen)

-----------------------------------------------------------------------------------------------------------------

For tilladelser til data fra flere hospitaler skal hver hospitalsdirektion give tilladelse:

[bookmark: _Hlk98494804]Hospital:
________________________________________    Dato og år:
(Underskrift på vegne af direktionen)

Hospital:
________________________________________    Dato og år:
(Underskrift på vegne af direktionen)


Hospital:
________________________________________    Dato og år:
(Underskrift på vegne af direktionen)




Lovgrundlag:

Indhentning af helbredsoplysninger uden patientsamtykke til kvalitetssikring eller -udvikling skal være omfattet af følgende kriterier jf. Sundhedslovens § 42 d, stk. 2, nr. 2:

[bookmark: _Hlk19010698]Den, der indhenter oplysninger, er autoriseret sundhedsperson eller er efter lovgivningen underlagt tavshedspligt og indhenter oplysningerne under ansvar af en autoriseret sundhedsperson, og
a) Indhentningen er nødvendig i forbindelse med kvalitetssikring eller –udvikling af behandlingsforløb og arbejdsgange, 
b) behandlingen af oplysningerne er af væsentlig samfundsmæssig betydning og sker i statistisk øjemed under hensyntagen til patientens integritet og privatliv,
c) ledelsen på behandlingsstedet efter nærmere fastlagte kriterier har givet tilladelse til, at den pågældende autoriserede sundhedsperson kan foretage indhentningen, 
d) der er tale om oplysninger, som er registreret i de elektroniske systemer på det pågældende behandlingssted mindre end 5 år forud for indhentningen, og 
e) det er muligt efterfølgende at identificere, at indhentningen er sket til brug for kvalitetssikring eller -udvikling.

[bookmark: _Hlk49191402]
[bookmark: _Hlk55550291]For yderligere vejledning se Patientdata - adgang til patientdata som led i kvalitets- og patientsikkerhedsarbejde - UDEN patientens samtykke
[bookmark: EkstraLogoTekst]
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